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1. Introduccidn

Este documento contiene la informacion esencial en relacidon con el servicio de certificacion de los
proveedores de servicios de confianza acreditados en El Salvador. El Ministerio de Economia en su
calidad de autoridad de control y vigilancia a cargo de la Unidad de Firma Electronica, es quien
acredita a los proveedores de servicios de confianza, implementando la Infraestructura de Clave
Publica (PKI) raiz pais.

14 Presentacion general del documento

La presente Politica de Certificacidn (PC) de Proveedores de Servicios de Certificacidn, se ajusta
a las disposiciones contenidas en la Declaracion de Practicas de Certificacion (DPC) y las
complementa; asi como con los usos legales, exigencias técnicas y de seguridad requeridos para la
emision y revocacion de Proveedores de Servicios de Certificacion acreditados en El Salvador.

1:2 Nombre del documento e identificaciéon

Este documento se denomina Politica de Certificados de Proveedores de Servicios de Certificacion,
el cual contiene la siguiente informacion que podra ser consultada en la pagina web, de acuerdo a la

siguiente informacién:

Nombre del documento| POLITICA DE CERTIFICACION
Certificado de Proveedores de Servicios de Confianza
Los certificados de proveedores de servicios de certificacion
Descripcion acreditan a las organizaciones que brindardn servicios dentro de El
Salvador.
Identificador OID 1.3.6.1.4.1.50377.1.1.1
Versidn 1.0
Fecha de emision 08/05/2020
Ubicacion https.//normativa.firmaelectronica.economia.gob.sv/dpc/
MINISTERIO DE ECONOMIA 5
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13 Identificacion de los tipos de certificado

Cada OID es particular y se emplea para identificar diferentes tipos, politicas y versiones de los
certificados emitidos. Los certificados de proveedor de servicios de certificacidon emitidos por la
Unidad de Firma Electrdnica tienen asignados los siguientes identificadores de objeto (OID)

dependiendo del tipo de contenedor criptografico:

OIDS Ministerio de Economia de El

e Descripcién Politica OIDs ETSI
1.3.6.1.4.1.50377 MINISTERIO DE ECONOMI/A DE EL SALVADOR
1.3.6.1.4.1.50377.1. Politicas de Certificados — Ralz
1.3.6.1.4.1.50377.1.1. Politicas de Certificados — CA Subordinada

Certificado de CA Subordinada en dispositivo

1.3.6.1.4.1.50377.1.1.1 -
cualificado

1.3.6.1.4.1.50377.2. Declaracién de Practicas de Certificacién

Declaracion de Practicas de Certificacion — El

1.3.6.1.4.1.50377.2.1.
Salvador

Declaracion de Practicas de Certificacion CA Raiz

1.3.6.1.4.1.50377.2.1.1
MINEC

A Administracion de la Politica de Proveedores de Servicios de Certificacion

La Politica de Proveedores de Servicios de Certificacion a través de la Unidad de Firma Electrdnica y
su Autoridad de Politicas es la encargada de su elaboracion, actualizacidn, registro y mantenimiento.

1.4.1 Organizacion responsable

UNIDAD DE FIRMA ELECTRONICA DEL MINISTERIO DE ECONOMIA
ALAMEDA JUAN PABLO I, CALLE GUADALUPE, EDIFICIO C-2 TERCER NIVEL, CENTRO DE GOBIERNO

SAN SALVADOR, EL SALVADOR
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1.4.2 Contacto

Para cualquier consulta, dirijanse a:

UNIDAD DE FIRMA ELECTRONICA DEL MINISTERIO DE ECONOMIA

ALAMEDA JUAN PABLO Il, CALLE GUADALUPE, EDIFICIO C-2 SEGUNDO NIVEL , CENTRO DE
GOBIERNO

SAN SALVADOR, EL SALVADOR

ING. OscaR HUMBERTO CRUZ GUARDADO

JEFE UNIDAD DE FIRMA ELECTRONICA

TELEFONO: +503 2590 5640

EMAIL: FIRMA.ELECTRONICA@ ECONOMIA.GOB.SV

1.4.3 Procedimiento para emision de la politica

La Politica de Certificados para proveedores de servicios de certificacion, es administrada y emitida por
la Unidad de Firma Electrénica del Ministerio de Economia.

1.4.4 Publicidad

La politica de proveedores de servicios de certificacion es accesible al publico a través de la pagina
https://normativa.firmaelectronica.economia.gob.sv/dpc/ . Las modificaciones a esta politica, que
fueren aprobadas, se publicaran de forma inmediata.

1.5 Entidades y personas participantes

Los certificados de autoridad de certificacidn acreditada como proveedores de servicios de
certificacion son emitidos a las personas juridicas, publicas o privadas nacionales o extranjeras que
cumplan con los requisitos establecidos en las leyes competentes que operan en el pais.
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1.5.1  Autoridad de Certificacion (AC)

La Autoridad de Certificacion raiz de El Salvador es la entidad responsable de emitir y gestionar
certificados, garantizar la autenticidad y veracidad de los datos recogidos en el certificado digital
expedido, a las autoridades de certificacion acreditadas como proveedores de servicios de

certificacion.

La AC ademas, emite los certificados digitales de conformidad con los términos establecidos en esta
Politica de Certificados (PC) y en la Declaracion de Practicas de Certificacion (DPC) y garantiza la
autenticidad y veracidad de los datos recogidos en el certificado digital expedido.

AC Raiz: Autoridad de Certificacion de primer nivel. Esta AC sdlo emite certificados para si
misma y sus AC Subordinadas. Unicamente estara en funcionamiento durante la generacion
del certificado autofirmado; de certificados de AC subordinada y periddicamente para la
generacion de la lista de certificados revocados de Autoridad de Certificacion Raiz ARL.

AC Subordinada: Autoridad de Certificacion Subordinada acreditada como proveedor de
servicios de certificacién. Su funcidn es la emision de certificados de usuario final a personas
naturales, personas naturales empleados publicos, persona natural representante, sello
electrdnico, sello de tiempo, autoridades de validacidn y otros que se pudieran establecer a
futuro.

1.5.2 Autoridades de Registro (AR)

Las Autoridades de Registro son las entidades delegadas por el proveedor de servicio de certificacion
para la identificacion y autenticacion de los solicitantes de certificados, con el fin de receptar y
procesar solicitudes de certificados digitales, requiriendo la emision de los certificados a la AC Raiz
de El Salvador.

1.5.3 Solicitante

El solicitante es aquella persona juridica, publica o privada nacional o extranjera que cumpla con
los requisitos establecidos en las leyes competentes que operan en el pais.

MINISTERIO DE ECONOMIA 8
Alameda Juan Pablo 1Ty Calle Guadalupe Edihicio C1 = C2, Centro de Gobierno. San Salvador
Telétono: (503) 2590 - 5640 / Correo: oscar.cruzi@minec.gob.sv

www.minec.gob.sy



LA

MINISTERIO DE ECONOMIA

Unidad de Firma Electronica.

1.5.4 Suscriptor

El suscriptor es aquella persona juridica, publica o privada nacional o extranjera a quien se ha emitido
un certificado de CA Subordinada por parte de la Unidad de Firma Electrénica.

1.6 Ambito de aplicacién de los certificados
1.6.1 Tiempo de validez de los certificados

Los certificados digitales de proveedores de servicios de certificacidn tendran una validez de hasta
quince (15) afios.

1.6.2 Uso apropiado de los certificados

El certificado de proveedor de servicios de certificacion emitido bajo esta politica serad utilizado
solamente durante su periodo de vigencia, para dar cumplimiento a las funciones que le son propias
y legitimas, y puede ser utilizado para los siguientes propdsitos:

1.6.2.1 Firma de certificados de usuario final

Los certificados de usuario final generados podran ser firmados a partir de cada una de los PSC o TSA
acreditados en El Salvador de acuerdo a sus politicas y declaraciones de practicas de certificacion.

1.6.2.2 Firma de CRL

Los certificados de usuario final generados a partir de un proveedor de servicios de certificacion
firmaran la lista de certificados revocados CRL.

17 Limites de uso de los certificados

Los certificados autoridad de certificacion seran utilizados para actuar como Autoridad de
Certificacidon Subordinada de los PSC o TSA, firmando otros certificados de clave publica de entidad
final y listas de certificados revocados (CRL).

MINISTERIO DE ECONOMIA 9
Alamecda Juan Pablo 1T v Calle Guadalupe Edificio C1 = C2, Centro de Gobrerno. San Salvador
Telétono: (503) 2590 - 5640 / Correo: oscar.cruzi@minec.gob.sy

www.minec.gob.sy



* . o*

MINISTERIO DE ECONOMIA

Unidad de Firma Electronica.

1.8 Usos prohibidos de los certificados

La realizacién de operaciones no autorizadas segun esta politica de certificados, eximira al Ministerio
de Economia de cualquier responsabilidad por este uso prohibido, en consecuencia:

- Estd prohibido utilizar el certificado para usos distintos a los estipulados en los numerales
correspondientes a: Uso apropiado de los certificados especificados en el numeral 1.6.2 y
Limites de uso de los certificados numeral 1.7 de la presente Politica de Certificado.

- No estd permitido el uso de certificados que puedan ocasionar dafios personales o
medioambientales.

- Se prohibe toda accion que infrinja las disposiciones, obligaciones y requisitos estipulados en
la presente Politica de Certificado.

1.9 Exencion de responsabilidad

La Autoridad de Certificacion Raiz de El Salvador quedarad exenta de responsabilidad por dafios vy
perjuicios cuando el usuario exceda los limites de uso indicados para este tipo de certificados.

1.10  Definiciones

En el desarrollo de la presente Politica de Certificados los términos empleados y sus correspondientes
definiciones son los siguientes:

Auditoria: Procedimiento utilizado para comprobar |a eficiencia de los controles establecidos a la
operacion de la Entidad, en la prevencién y deteccién de fraudes o mediante la realizacién de
examenes a aplicaciones concretas, que garanticen la fiabilidad e integridad de sus actividades.

Autenticacidn: Proceso electronico mediante el cual se verifica la identidad de un proveedor de
servicios de confianza, solicitante o suscriptor de un certificado emitido como Autoridad de
Certificacion.

Autoridad de Certificacidon (AC): Entidad encargada de emitir y revocar certificados digitales utilizados
en firma electrénica y cuya clave publica estd incluida en éstos.

Autoridad de Registro (AR): Entidad encargada de receptar las solicitudes de certificados, identificar
y autenticar la informacion de los solicitantes de certificados, aprobar o rechazar las solicitudes de
certificados, revocar o suspender certificados en determinadas circunstancias, y aprobar o rechazar
las solicitudes para renovar o volver a introducir sus solicitudes de certificados.
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ARL (Authority Revocation List): Lista de certificados revocados emitida por la AC Raiz que contiene |a
lista de todos los certificados de AC Subordinada emitidos por la AC Raiz que hayan sido revocados o
suspendidos y que aun no hayan expirado.

Cadena de confianza: También conocida como Jerarquia de Confianza, la constituyen las autoridades
de certificacion relacionadas por la confiabilidad en la emision de certificados digitales entre
diferentes niveles jerarquicos. En el caso salvadorefio serén todos los proveedores de servicios de
confianza acreditados por la Unidad de Firma Electrdnica.

Normas CEN EN 419 221: Parte de 2-5, segun corresponda requisitos de seguridad para modulos
criptogréficos HSM.

Clave privada: Es la clave, de un par de claves, que es conocida solamente por el usuario o titular del
certificado.

Clave publica: Es la clave, de un par de claves, que se conoce publicamente.
CRL (Certificate Revocation List): Lista de certificados que han sido revocados.

CSR (Certificate Signature Request): solicitud de firma de certificado, contiene la informacion de la
peticion del certificado.

ETSI: European Telecommunications Standards Institute, Instituto europeo de normas de
telecomunicaciones.

ETSI EN 319 411 Part 1: Firma Electrdnica e Infraestructuras, Requisitos de politica y seguridad para
proveedores de servicios de confianza que emiten certificados, Requerimientos Generales.

e seccion 6.5.2 de ETSI EN 319 411-1 — Relacionada con maédulos criptograficos.

ETSI EN 319 411 Part 2: Firma Electronica e Infraestructuras, Requisitos de politica y seguridad para
proveedores de servicios de confianza que emiten certificados, Requerimientos para proveedores de
servicios de confianza que emiten certificados cualificados.

ETSI EN 319 412-1: Firma Electronica e Infraestructuras, Perfiles de Certificados, Vision general y
estructuras de datos comunes.

FIPS: Federal Information Processing Standard, es un estandar de seguridad para la acreditacién de
maodulos criptograficos.

FIPS 140-2 nivel 3: valida el cumplimiento de su estandar PUB 140-2, SECURITY REQUIREMENTS FOR
CRYPTOGRAPHIC MODULES, bajo su programa de validacion Cryptographic Module Validation
Program (CMVP).

HSM (Hardware Security Module): Es un componente o dispositivo criptografico utilizado para
generar, almacenar y proteger claves criptograficas.
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ISO: Organizacion Internacional de Normalizacion

ISO/IEC 19790 nivel 3: especifica los requerimientos de seguridad para un mddulo criptogréfico
utilizado dentro de un sistema de seguridad que protege informacion sensible en sistemas
informaticos y de telecomunicaciones.

OCSP (Online Certificate Status Protocol): Protocolo de consulta en linea de estado de certificados
utilizado para comprobar el estado de un certificado digital en el momento en que es utilizado.
Proporciona informacidn actualizada y complementaria del listado de certificados revocados.

OID (Object Identifier): El Identificador de Objetos constituye el valor de una secuencia de
componentes variables utilizado para nombrar a casi cualquier tipo de objeto en los certificados
digitales, tales como los componentes de los nombres distintivos DN, DPC, PC, etc.

PKCS (Public Key Cryptography Standard): Estandares de criptografia de claves publicas.

PKCS#10: Estdndar de criptografia de clave publica utilizado para procesar la peticion de un
certificado v solicitar la generacidn de una clave.

PKI (Public Key Infrastructure): Infraestructura de Clave Publica es el conjunto de elementos
informaticos (hardware y software), politicas y procedimientos necesarios para brindar servicios de
certificacién digital.

Politica de certificados: Documento que complementa la Declaracion de Practicas de Certificacion y
que contiene un conjunto de reglas que norman las condiciones de usoy los procedimientos seguidos
por la Unidad de Firma Electrénica de MINEC para la emisidn de certificados, determinando la
aplicabilidad de un certificado de Autoridad de Certificacion.

RFC (Request for comments): Publicaciones de Internet Engineering Task Force que en forma de
memorandos contienen protocolos y procedimientos para regular el funcionamiento de Internet.

Sellado de tiempo: Anotacion firmada electrdnicamente y agregada a un mensaje de datos mediante
procedimientos criptogréficos en la que consta como minimo la fecha, la hora y la identidad de la
persona que efectla la anotacidn, basandose en la RFC 3161 Internet X.509 Public Key
Infrastructure Time-Stamp Protocol (TSP).

X.508: Estandar desarrollado por la UIT-T para infraestructuras de clave publica que especifica entre
otros temas, los formatos estandar para certificados de claves publicas y para la implementacidn de
listas de certificados revocados.
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1.11  Siglas

AR autoridad de registro (Registration Authority)

ARL Lista de Revocacion de Autoridades (Authority Revocation List)

c Nombre Pais (CountryName)

CA Autoridad de Certificacidn (Certification Authority)

CN Nombre Comun (CommonName)

CPS Declaracion de Précticas de Certificacion (Certificate Practice Statement)

CRL Lista de Certificados Revocados (Certificate Revocation List)

CSR Solicitud de firma de certificado (Certificate Signing Request)

DUI Documento Unico de Identidad (National ID Card in El Salvador)

FC Firma Centralizada (Remote Digital Signature)

HSM Dispositivo Mddulo de Seguridad (Hardware Security Module)

ISO Organizacion Internacional de Estandarizacion (International Organization for

Standardization)

L Localidad (LocalityName)

MINEC  Ministerio de Economia (Ministry of Economic)

NIT Numero de Identificacion Tributaria (Salvadorian VAT Number)

NRC Nudmero de Registro de Contribuyente

0 Nombre de Organizacion (OrganizationName)

ocsp Protocolo Online online certificate status protocol

0OID Identificador de Objetos (Object IDentifier)

ou Nombre de Unidad Organizativa (OrganizationalUnitName)

PAS Pasaporte (Passport)

PKCS Estandar de Clave Publica (Public-Key Cryptography Standard)

PKI Infraestructura de Clave Publica (Public Key Infrastructure)

PSCTSA Proveedores de Servicios de Certificacion (Certification Services Provider)

RA Autoridad de Registro (Registration Authority)

SFC Servidor de Firma Centralizada (Centralized Signature Server)

SHA Algoritmo Seguro de Resumen (Secure Hash Algorithm)

ST Nombre de Provincia o Estado (STateOrProvinceName)

TSA Autoridad de Sellado de Tiempo (Time-Stamping Authority)

uo Unidades Organizativas (Organizational Units)

uTC Tiempo Universal Coordinado (Universal Time Coordinated)

v Version (Version)

VA Autoridad de Validacién (Validation Authority)

VAT Impuesto al Valor Agregado (Value Added Tax)

1.12  Referencias a otros documentos

[RFC5280] RFC 5280. Internet X.509 Public Key Infrastructure Certificate and

Certificate Revocation List (CRL) Profile. Mayo 2008.
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Firma Electrdnica e Infraestructuras, Requisitos de politica y seguridad
para proveedores de servicios de confianza que emiten certificados,
Requerimientos Generales.

Firma Electrdnica e Infraestructuras, Requisitos de politica y seguridad
para proveedores de servicios de confianza que emiten certificados,
Requerimientos para proveedores de servicios de confianza que emiten
certificados cualificados.

Firma Electrodnica e Infraestructuras, Perfiles de Certificados, Vision general
y estructuras de datos comunes.

[DECRETO133- Decreto No. 133. Ley de Firma Electrénica. Dada en el Salén Azul del Palacio
2015] Legislativo, en San Salvador, al 1 de octubre de 2015.
[DECRETO60- Decreto No. 60. Reglamento de la Ley de Firma Electronica. Dado en Casa
2016] Presidencial, en San Salvador, al 10 de diciembre del 2016.
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2. Publicacién y registro de certificados

Las politicas de certificados estardn disponibles para suscriptores de acuerdo a las politicas que
establezca la Unidad de Firma Electrdnica de El Salvador.

Cualguier cambic o modificacidn en la Politica de Certificados generara una nueva version, debiendo
publicarse dicho cambio, ademas de guardar y custodiar la version anterior, toda vez que al amparo
de esta ultima pudieron haberse originado derechos y obligaciones para los suscriptores y usuarios.

Es responsabilidad de la Unidad de Firma Electronica la adopcidon de las medidas de seguridad
necesarias para garantizar la integridad, autenticidad y disponibilidad de dicha informacion.
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3. Identificacion y autenticacion

En esta seccidn se describen los procedimientos especificos y criterios aplicados por la Autoridad de
Certificacion al momento de autenticar la identidad del proveedor de servicios de confianza y aprobar
la emisidn del certificado de autoridad de certificacion.

3.1 Nombres

De acuerdo a la presente politica de certificados se establece la necesidad de la plena identificacion
del suscriptor y la asignacidn de un nombre significativo a su certificado, para vincular la clave publica
con su identidad.

Todos los certificados digitales de la jerarquia raiz en El Salvador deben contener informacion
distintiva que permita identificar al emisor y al titular y/o suscriptor. Dicha informacion, debe estar
especificada en los campos IssuerDN (Issuer Distinguished Name) y SubjectDN (Subject Distinguished
Name), de acuerdo a las especificaciones de la familia de estandares ISO/IEC 9594 (recomendacion
X.500y X.501).

3.1.1

Tipos de nombres

Todos los certificados de PSC o TSA tienen una seccién llamada SubjectDN cuyo objetivo es permitir
identificar al suscriptor o titular del certificado, incluyendo un Distinguished Name (DN) caracterizado
por un conjunto de atributos que conforman un nombre diferenciado, Unico e inequivoco para cada
proveedor de servicios de certificacion.

Atributo Nombre en Inglés Nombre Descripcién

C Country Pais Abreviatura del pais del proveedor de servicio
de certificacion

L Locality Localidad Nombre de la
LOCALIDAD/{DEPARTAMENTO) donde resida
la CA subordinada*

ou Organizational Unidad Nombre de la Unidad Organizativa del PSC o

Unit organizativa TSA

(0] Organization Organizacion Nombre de la Organizacion del PSC o TSA

CN Common Name Nombre comun | Nombres y apellidos completos del suscriptor|

organizationld QOrganization Identificador de | NIT del proveedor de servicio de certificacion

entifier Identifier la Organizacion

*En el caso de El Salvador la localidad serd municipio, departamento. Para el caso de extranjeros se revisard segun sea el

Caso.
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Para incluir una direccion de correo electrénico (e-mail) de contacto del proveedor de servicio de
certificacion, dicha informacion se debe colocar en el campo rfc822Name de la extension
“SubjectAltName”.

3.1.2 Necesidad de que los nombres sean significativos

El campo SubjectDN de todos los certificados digitales de la jerarquia de certificacion debe permitir
determinar sin ambigliedad la identidad del suscriptor, necesarios para la plena identificacién del
suscriptor y la asignacion de un nombre significativo a su certificado.

3.1.3 Anonimato o seuddnimos en los nombres

De acuerdo a esta Politica de Certificados no se admiten anonimatos o seudénimos para identificar
el nombre de proveedor de servicios de certificacidn.

3.1.4 Reglas para la interpretacion de diversas formas de nombre

Las reglas para interpretar los formatos de nombre IssuerDN y siguen lo sefialado por la familia de
estandares ISO/IEC 9594 (recomendacidn X.500). Asi, la estructura de un DN (DistinguishedName) se
define en el estandar ISO/IEC 9594-2 (recomendacion ITU-T X.501), que es construida con los
atributos definidos en el estandar ISO/IEC 9594-6 (recomendacion ITU-T X.520). Los numerales
4.1.2.4 y 4.1.2.6 del RFC 5280, indican el conjunto de atributos obligatorios y opcionales que deben
contener los campos IssuerDN vy SubjectDN.

3.1.5 Unicidad de los nombres

Los nombres distintivos en los certificados de proveedores de servicios de certificacidon son Unicos
para cada autoridad de certificacién. En cualquier caso, la Unidad de Firma Electronica de MINEC
utiliza mecanismos para evitar conflictos de nombres.

3.1.6 Validacion inicial de la identidad

A este respecto, debera cumplirse con lo establecido en el articulo 16 del Reglamento de la Ley de
Firma Electronica, sobre la informacion requerida para la acreditacion para proveedor de servicios de
certificacion.
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3.1.7 Método para probar la posesion de la clave privada

Los proveedores de servicios de certificacion deben generar su propio par de claves y demostrar la
posesion de su clave privada mediante el envio de un mensaje de prueba de posesion de clave
privada, conforme a lo estipulado en el RFC4210, como por ejemplo un Certificate Signing Request
(CSR) en formato PKCS#10, segun lo estipulado en el RFC2986.

3.1.8 Autenticacién de la identidad de PSC o TSA

El solicitante, para demostrar su identidad, debe proporcionar la siguiente informacidn para
acreditarse como proveedor de servicios de certificacién, conforme a la normativa aplicable.

La informacién suministrada por el solicitante a través del formulario a la Autoridad de Registro, junto
con la documentacion de soporte, sera revisada por el personal de la Unidad de Firma Electrdnica
encargado de acreditar a los proveedores de servicios de certificacion de acuerdo a los
procedimientos internos definidos por la Unidad de Firma Electrénica de MINEC.

3.1.9 Informacidén de solicitante no verificada

En la solicitud del certificado de autoridad de certificacion el solicitante debe proporcionar
documentos y datos personales que lo identifiquen absolutamente, toda la informacidn serd
verificada aun si no hace parte de la informacion incluida en el certificado digital del PSC o TSA. Se
debe dejar constancia de la informacion no verificada.

Toda la informacion a incluirse en un certificado digital debe ser siempre verificada durante el
proceso de autenticacion de la identidad. Cualguier informacion que no haya sido verificada no debe
incluirse en el certificado digital.

3.1.10 Validacién de autoridad para efectuar la solicitud

La Unidad de Firma Electronica debe validar el derecho que posee un solicitante para gestionar un
certificado de autoridad de certificacion (Art. 37, literal b; Art. 43). La solicitud del certificado digital
del cual ésta sera titular y el registro o verificacion de su identidad deben ser realizados a través de
un representante debidamente acreditado y con las atribuciones y los poderes de representacion
correspondientes.
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3.1.11 Identificacion y autenticacion para solicitudes de revocacion

El procedimiento para identificacion y autenticacion para generar la solicitud de revocacion de un
certificado de autoridad de certificacién mediante un formulario.
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4. Ciclo de vida de los certificados digitales: requisitos operacionales

El ciclo de vida de los certificados digitales para los PSC o TSA, bajo la jerarquia de CA raiz en El
Salvador contempla: emision, expiracion, revocacion y renovacion de certificados digitales.

La Unidad de Firma Electrénica debe procesar solicitudes de emision de certificados digitales para los
PSC o TSA gue hayan sido acreditados. La Unidad de Firma Electrdnica debera aceptar Unicamente
solicitudes de emision y pedidos de revocacion de certificados digitales a través del representante
legal de la entidad, o apoderado debidamente autorizado por ésta.

4.1 Solicitud de certificados
4.1.1 Persona apta para presentar una solicitud de certificado

La solicitud de un certificado de PSC o TSA debe ser hecha por el representante legal de la persona
juridica. En este caso, la titularidad del certificado y de los certificados digitales generados a partir de
dicho certificado corresponderd a la autoridad de certificacion acreditada como PSC o TSA. La
atribucion de responsabilidad, para tales efectos corresponde al representante legal, que en nombre
de la persona juridica solicita el certificado digital.

4.1.2 Presentacion de una solicitud de certificado

Toda persona juridica que desee obtener un certificado de firma electronica emitido por la autoridad
de certificacion raiz en El Salvador, debe realizar la solicitud de certificado a través del formulario
definido por la Unidad de Firma Electrdnica.

4.1.3 Comprobacidn de solicitudes

El Oficial de Verificacidn y Registro debera comprobar y validar la informacion y los documentos que
son requeridos para solicitar los certificados de persona juridica.

Para estos efectos el solicitante autoriza y faculta expresamente a la Unidad de Firma Electronica
para que verifique la informacion proporcionada con otras bases de datos publicas o privadas.

La Unidad de Firma Electrénica mantendran un archivo con la informacion que respalde cada solicitud
de inscripcion realizada para la emision de los certificados de PSC o TSA, por un periodo de minimo
diez (10) afios.
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4.1.4 Aprobacion de la solicitud

Si el proceso de verificacion y validacion de la documentacion e informacion entregada por el
solicitante resulta exitosa, la Unidad de Firma Electrdnica aprobara dicha solicitud y notificara al
proveedor para continuar con el proceso de acreditacion y emision del certificado de autoridad de
certificacion.

4.1.5 Archivo de la solicitud

Se archivarén, notificando la causa, las solicitudes que no cumplan con los requerimientos,
informacidn y documentacion solicitada por la Unidad de Firma Electronica.

4.1.6 Registro de pago

El usuario cuya solicitud ha sido aprobada presentard el documento acreditativo de la constitucidn
de la fianza y la liquidacion de las tasas correspondientes a la acreditacion de acuerdo a la Ley de
Firma Electrénica y su Reglamento.

4.2 Emision de certificados
4.2.1 Acciones de la AC durante la emision del certificado

La Unidad de Firma Electronica solo emite un certificado digital de PSC o TSA, si recibe una solicitud
de emisidon acompafiada de un mensaje de prueba de posesion de clave privada, conforme a lo
estipulado en el RFC4210, como una peticion de firma de certificado (CSR) vélido en formato
PKCS#10, segun lo indicado en la solicitud de certificado digital.

4.2.2 Notificacion al suscriptor por parte de la AC de la emision del certificado

La notificacion de la emision y entrega puede realizarse mediante medios telematicos a través del
envio del certificado al PSC o TSA.

4.2.3 Aceptacion del certificado

La aceptacion del certificado digital se da en el momento en el que titular del certificado expresa la
aceptacion de los términos y condiciones contenidos en la resolucion de acreditacion como PSC o
TSA.
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4.2.4 Publicacidn del certificado

Emitido el certificado de PSC o TSA por parte de la Unidad de Firma Electrdnica, se procede a su
publicacion en el directorio de certificados. La clave publica del certificado es publicada en el sitio
web de la Unidad de Firma Electrdnica de lista de proveedores de servicios de certificacion.

4.3 Par de claves y uso del certificado
4.3.1 Uso de la clave privada y del certificado por parte del suscriptor

El suscriptor podra utilizar la clave privada y el certificado exclusivamente para los usos autorizados
en esta politica de certificacion, luego de que el suscriptor haya aceptado los términos y condiciones
de la misma.

4.3.2 Usode laclave publicay del certificado por los terceros que confian

Los terceros que confian deben usar la clave publica contenida en el certificado para realizar las
validaciones indicadas Unicamente en las extensiones KeyUsage (KU) del certificado o en la presente
politica de Certificacion

Los usuarios que confian deben verificar el estado del certificado utilizando los mecanismos
establecidos en la DPCy en la presente PC.

4.4 Renovacion de certificados

La renovacion del certificado se produce cuando éste va a expirar, para esto el suscriptor deberé
realizar el mismo procedimiento utilizado para solicitar un certificado de PSC o TSA.

4.5 Renovacién de certificados con cambio de claves

No Aplica.

4.6 Modificacion de certificados
4.6.1 Circunstancias para la modificacion de un certificado

El certificado no puede ser modificado. Todas las modificaciones de certificados realizadas en el
ambito de esta PC se tratardn como una nueva emision de certificado.
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4.7 Revocacion, suspension y reactivacion de certificados

La revocacion de los certificados es un mecanismo que se utiliza cuando existe la pérdida de fiabilidad
de los mismos, ocasionando el cese de su operatividad e impidiendo su uso legitimo.

En la Declaracion de Practicas de Certificacion se especifican las razones por las cuales se puede
revocar o suspender un certificado digital, los medios para efectuarlas, el procedimiento, y el tiempo
que se tarda en procesar y resolver la suspensién o revocacion.

La revocacion de un certificado tiene como principal efecto la terminacion inmediata y anticipada del
periodo de validez del mismo.

Los certificados revocados no podran bajo ninguna circunstancia volver al estado activo.

La revocacién de un certificado implica su publicacion en la Lista de Certificados Revocados de
Autoridad de Certificacidn (ARL) de acceso publico.

4.7.1 Circunstancias para la revocacion

Los certificados emitidos por la Autoridad de Certificacion Raiz de El Salvador seran revocados bajo
las siguientes circunstancias:

- Porexposicion, puesta en peligro, uso indebido o compromiso de la clave privada.
- Pordeterioro, alteracion o cualquier otro hecho u acto que afecte la clave privada.
- Cuando la informacién contenida en el certificado digital no resulte correcta.

- Porelcese en laactividad como proveedor de servicios de certificacion.

4.8 Servicios de informacion del estado del certificado

La Unidad de Firma Electrdnica proporciona el servicio de validacion de los certificados a través de las
ARL publicadas en su pagina web.

- https://normativa.firmaelectronica.economia.gob.sv/dpc/

Para comprobar la Ultima ARL se pueden consultar las siguientes direcciones web:

- http://crll.firmaelectronica.economia.gob.sv/crl/arl_sv.crl
- http://crl2.firmaelectronica.economia.gob.sv/crl/arl_sv.crl
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4.9 Finalizacion de la suscripcion

La acreditacion como PSC o TSA debe ser renovada anualmente ante la Unidad de Firma Electronica
del Ministerio de Economia, pero la validez del certificado como autoridad de certificacion se rige de
acuerdo a la vigencia del certificado.
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5. Perfiles de certificado

5.1 Contenido del certificado

El contenido de los certificados de PSC o TSA es el siguiente:

Contenido

Obligatorio

1.1. Version “2” (equivalente a la v3) Si
Establecido automaticamente por la CA.
1.2. Serial Number 7 ; : u . I, : 5 Gl Si
Numero identificativo Unico del certificado.
1.3. Signature Algorithm Si
1.3.1 Identifier 1.2.840.113549.1.1.13
1.3.2. Algorithm Sha512WithRSAEncryption Si
1.4. Issuer Si
1.4.1. Country Tn ,
SV Si
Name (C)
1.4.2. Locality 5 - :
SAN SALVADOR Si
Name (L)
1.4.3. " .
e : “UNIDAD DE FIRMA ELECTRONICA Si
Organizational Unit (OU)
1.4.4. Organization p ” ,
MINISTERIO DE ECONOMIA Si
Name (O)
1.4.5. Common “AUTORIDAD DE CERTIFICACION RAIZ EL S
i
Name (CN) SALVADOR”
1.4.6. Organization p " )
ok VATSV-06140101140073 Si
Identifier (other name)
1.5. Validity (15 arios) Si
Fecha y hora de inicio de validez del .
1.5.1. Not Before (o= = ; Si
certificado (codificado en UTCTime)
Fecha y hora de expiracion del certificado
1.5.2. Not After (codificado en UTCTime) Si
NotBefore + 15 afios
1.6. Subject Si
alifepals
6.1. Country “c\” S
Name
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Contenido  Obligatorio | Critico

Nombre de la LOCALIDAD donde resida
1.6.2. Locality legalmente el proveedor del servicio de Si
i
Name (L) certificacion. (No incluir informacion
adicional al nombre de la localidad)
d26:3t ,
S : UNIDAD ORGANIZATIVA CA SUBORDINADA Si
Organizational Unit (OU)
1.6.4. Organization ;
g ORGANIZACION CA SUBORDINADA si
Name (0)
1.6.5. Common .
NOMBRE DE LA CA SUBORDINADA Si
Name (CN)
1.6.6. Organization i ) ,
L VATSV-[NIT CA SUBORDINADA] Si
Identifier (other name)
1.7. Subject Public Key i
i I
Info
1l 7/alk
; o 1.2.840.:113549:1.1.1
AlgorithmIdentifier
1.7.1.1. Algori - " -
encryption i
thm Y
A2 5 Para !
No aplicable No
meters
Al Clave publica codificada de acuerdo con el o
|
SubjectPublicKey algoritmo criptografico. 4096 bits
2. Extensions : :
2.1. Authority Key ;
; Si No
Identifier
2.1.1. Keyldentifier Identificador de la clave del emisor Si
2.2. Subject Key :
: Si No
Identifier
2.2.1. Keyldentifier Identificador de la clave del subject Si
2.3. Key Usage Si Si
2.3.1. Digital
: il No seleccionado “0”
Signature
2.3.2. Content ; pen
: No seleccionado “0
commintment
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Contenido . Obligatorio  Critico
2.3.3. Ke
: )/ No seleccionado “0”
Encipherment
2.3.4. Data
i No seleccionado. “0”
Encipherment
2.3.5. Ke
y No seleccionado. “0”
Agreement
2.3.6. Ke
s : . Seleccionado “1” Si
Certificate Signature
PEssTAER S
; Seleccionado “1” Si
Signature
2.3.8. Encipher
- No seleccionado. “0”
Only
2.3.9. Decipher y sy
No seleccionado. “0
Only
2.4. Certificate Policies Si No
2.4.1. Policy i
i
Information
2.4.1.1. Policy ;
44 1.3.6.1.4.1.50377.1.1.1 Si
Identifier
2.4.1.2. Policy )
A Si
Qualifiers
URL donde se encuentra la DPC.
LAl Ll 2 : ; .
s URI (https://normativa.firmaelectronica.econo Si
mia.gob.sv/dpc/)
24105 Certificado de la autoridad subordinada 5
|
User Notice/Explicit text proveedor de servicios de certificacion
2.4.2. Policy
No
Information
2.4.2.1. Policy
i No
Identifier
2.5. Subject Alternative
No No
Names
5.5.1. rfe82IName Email de la CA Subordinada i
S o]
(Ej. info@ca-subordinada.sv)
2.6. cRLDistributionPoint Si Si
MINISTERIO DE ECONOMIA
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Azl
distributionPoint

_minec.crl

Contenido : Obligatorio : Critico
URL donde se encuentra la ARL (CRL de la
CA Raiz)
Ej. Si

http://firmaelectronica.minec.gob.sv/crl/arl

257,
distributionPoint

URL alterna donde se encuentra la ARL (CRL
de la CA Raiz)
Ej. No
http://crl2 firmaelectronica.minec.gob.sv/cr
I/arl_minec.crl

2.7. Basic Constraints Si Si
2.7.1. Subject type CA (VERDADERO) Si
2.7.2 Path Length . i
2 Ninguno Si
Constraints
CRLde PSC o TSA

: o CRL (CA SUBORDINADAS) _

Campos de CRL X.509 v2 (tbsCertList)

version “1” (equivalente a la v2)
signature

algorithm sha256withRSAEncryption
issuer

countryName (C)

uSVu

localityName (L)

Nombre de la LOCALIDAD/(DEPARTAMENTO) donde resida el proveedor
del servicio de certificacion. (No incluir informacion adicional al nombre
de la localidad)

organizationalUnitName
(Ou)

UNIDAD ORGANIZATIVA CA SUBORDINADA

organizationName (O)

ORGANIZACION CA SUBORDINADA

commonName (CN)

NOMBRE DE LA CA SUBORDINADA

otherName “VATSV-[NIT _PROVEEDOR]"
thisUpdate Fecha y hora de emisién de la CRL, codificado en UTCTime
nextUpdate thisUpdate + 1 dia, codificado en UTCTime
MINISTERIO DE ECONOMIA
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CRL (CA SUBORDINADAS)

"~ Certificados revocados en CRL X.509 v2 (revodC.eifictes)1
userCertificate Valor del campo serialNumber del certificado revocado

revocationDate Fecha y hora de revocacién del certificado, codificado en UTCTime

crlEntryExtensions
reasonCode Motivo de revocacion del certificado (uno de los valores): unspecified;

keyCompromise; keyCompromise; affiliationChanged; superseded;

cessationOfOperation; certificateHold; privilegeWithdrawn;

aACompromise
Extensiones de CRL X.509 v2 (crlExtensions)

authorityKeyldentifier
keyldentifier Valor en extension subjectKeyldentifier del certificade de CA Subordinada
cRLNumber Numero entero secuencial (valor inicial: 00)

5.1.1 Numero de versidn

Se debe utilizar el estandar x.509 version 3.

5.1.2 Extensiones del certificado

Las extensiones incluidas en los certificados digitales de PSC o TSA de acuerdo a numeral 5.1
Contenido del certificado.

5.1.3 Identificadores de objeto del algoritmo
Los certificados digitales de PSC o TSA utilizan los siguientes algoritmos:

- SHA512 con cifrado RSA
o Notacidon ASN.1 = OID = {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkcs-1(1) sha512WithRSAEncryption(13)}
Notacion numérica = OID = 1.2.840.113549.1.1.13
o Nombre: sha512WithRSAEncryption.

5.1.4 Formatos de nombre
Se debe respetar la forma de nombres de acuerdo a la familia de estdndares ISO/IEC 9594

! Lista de entradas, una por cada certificado revocado, cada una de ellas con los 3 componentes indicados.
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(recomendacién X.500) para DistinguishedName como se especifica en el numeral 3.1.1 Tipos de
Nombres.

5.1.5 Restricciones de nombre

Los PSC o TSA pueden establecer restricciones de nombre como se indica en el estandar RFC 5280.

5.1.6 Objeto identificador de la Politica de Certificados

Los PSC o TSA utilizaran la estructura de OID definida por la Unidad de Firma electrénica, podran
también declarar, de forma adicional, los OID de aquellas politicas de linea base a las que se adhieran
a efectos de interoperabilidad, como ETSI EN 319 411-1.

5.1.7 Sintaxis y semantica de los calificadores de |a politica

La extension de los certificados referente a los calificadores de |la Politica de Certificados contiene
la siguiente informacion:

- CertificatePolicy: Contiene la Politica de Certificados de PSC o TSA.

5.2 Perfil de la CRL
5.2.1 NUmero de versién

Se debe implementar al menos el perfil de CRL en su version 2 (X.509 v2) en conformidad con lo
especificado en el RFC 5280 “PKIX Certificate and CRL Profile”.

5.2.2 CRLy extensiones

De conformidad a lo descrito 5.1 Contenido del Certificado relacionado con el perfil de CRL de PSC
o TSA.
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